校园可信通行凭证核验机
实施方案建议

疫情防控常态化下，芸鼎科技推出防疫“神器”-AI信息交互服务器，主要实现通过机器换人，快速实现核验流动人员可信通行凭证，既能有效抓防控效果，又保障数据安全，提升基层防疫能力。
9月1日,《数据安全法》正式施行,其明确指出:“确保数据处于有效保护和合法利用的状态,以及具备保障持续安全状态的能力”,对数据安全提出了更高要求。作为疫情防控的重要工具,健康码的评判源于空间、时间和人际关系三个维度,充分利用了包括身份证、电话、人际关系等在内的敏感信息,涉及大量隐私。《数据安全法》下,如何兼顾健康码的防疫效果和数据安全是各方应当考量的一个点。
我国社会发展进入新时代,围绕“人、地、物、事件、组织”构建的“网格化”治理模式得到广泛应用。在此次新冠疫情中,将分散的人员流动信息从基层管理的防疫卡口高效组织上报,实现多方信息共享,是取得“战疫”胜利的关键。在健康码的实际应用中,人、地、物、组织与疫情如何关联查询、疫情信息如何与地方疫情管控平台互联互通、疫情敏感数据如何进行安全管控……这些都是基层防疫负责人应当思考的问题。
为了实现健康码的安全有效应用,芸鼎科技从 云、管、边、端各环节出发,推出了AI生物识别防疫产品系列,为基层单位防疫助力。
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当下,因高效便捷、非接触等特性,健康码人脸识别核验通行应用范围越来越广。布局防疫前线 ,学校根据当地防疫要求,部署单位唯一的组织账号并明确其使用地点,实现物,地址和组织的信息固定,如此才能接入当地健康码防疫云平台,核验通行人群的健康码状态,对本单位在在校师生出入流动信息和外来访客人员的防疫事件进行管理。健康码授权便相当于“组织账号”,与使用“地址”和代表“组织”有一 一对应关系,其使用范围有严格边界,不可私自部署在其他设备或供其他单位使用。一旦出现红黄码等防疫“事件”,防疫管理机构可第一时间锁定账号关联的单位和地址进行疫情封闭管理。
在实现健康码的防疫效果的同时如何保障数据安全,芸鼎科技提供了完善的解决方案，目前方案已成功落地部署安徽省部分县市。
疫情防控常态化下,全国健康码一码通行的呼声越来越高,未来健康码使用如何在数据安全和防疫效果两方面取得平衡,还会引发更多思考。作为物联网生物识别领域的资深企业,芸鼎科技先行先试将立足于场景化提供更多安全有效的AI疫情防控解决方案。
首先，是固定“组织账号”的使用边界,避免泄露授权、违规授权、账号冒用;
其次，不断完善AI边缘计算单元——“信息交互服务器的性能，实现健康码多场景快速自动核验场景应用，保障对内对外的数据应用、传输和存储安全。
再次，信息交互服务器前端设备获取的信息上报平台部署国家建行云，同时实现与各地卫健委防疫云的数据链路打通,供查询通行人员实时健康信息，对内则在单位防火墙内部工作,负责出入口获取的各类人员防疫数据通信,两者各司其职。所有数据均使用国密算法加密传输与存储,保障了单位防疫的数据安全。此外,后台管理端还提供远程管理查询调阅功能,授权人员可快速导出数据,方便流调,且整个过程都有操作日志,方便回溯和审计。
值得一提的是,信息交互服务器不仅可以保护数据安全,还有更多的智能服务能力，例如可外加摄像机外扩抓拍功能。除人脸识别,芸鼎科技防疫系统独具备物联网IC卡身份识别功能，该功能非常适合初小阶段的校园应用，既能满足关联健康数据核验通行使用又规避了未成年人个人数据隐私安全的问题。有效提升了防疫效率。方案成片部署落地实施后将给校园的疫情防控带来巨大的社会效益：
1．机器换人：减少政府、社会大量人力财力投入，减少因核验人员可能引发的感染源风险；
2．关联追溯：部署单位出现红黄码等防疫“事件”可快速寻找到关联人员，且通过疫情防控系统快速延展溯源末端。
[image: ]3．联动预警：通过平台构建，汇聚前端颗粒数据产生价值链，帮助领导提高应急决策布置反应能力
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方案优势描述

	关注点
	芸鼎疫情防控方案
	常规方案
	优势描述

	机器核验
	机器自动核验
	人工核验
	1. 大幅提升通行效率，减低人力介入传播风险
2. 数据自动采集分析，降低人力成本

	数据关联
	邀请及受邀人核验关联
	无关联,只核验受邀人
	1. 可追溯并核验关联人健康状态

	无死角抓拍
	主机+外扩人脸抓拍机实现无死角抓拍
	无抓拍
	1. 无死角抓拍溯源数据更精准
2. 核验同时进准抓拍，大数据进准追溯

	联动核验
	多项目跨区域联动追溯核验,轨迹追溯
	无法联动
	1. 发生应急事件可通过预警平台轨迹追溯，实现关联人二次核验

	数据追溯
	多角度关联图像数据
关联人员数据
	难
	1. 可以作为防疫布控降低人力成本提升效能
2. 精细化追溯关联人员

	联动预警
	多设备跨区域联动组网预警数据
	无
	1. 多设备跨区域追溯，防疫布控预警

	数据安全
	国家网证授权
核心数据建行云存储授权,金融级防护
具备区域组网防疫布控预警能力
	无
	1. 网证+健康码核验具备公信力
2. 数据安全授权
3. 组网布控能力提升防疫效能
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